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Annotatsiya: Ashyolar interneti qurilmalarining xilma-xil protokollari, xavfsizlik
ssenariylari va resurs cheklovlari simulyatsion vosita tanlovini murakkablashtiradi.
Tadqiqotning magqgsadi [oT tarmoqlarini loyihalashda qo‘llanadigan oltita simulyatsion
muhitni algoritmik yuklama, kechikish, model moslashuvchanligi, xavfsizlik ssenariylarini
go‘llab-quvvatlash va hisoblash resurslari bo‘yicha giyoslashdan iborat bo‘ldi. Baholashda
algoritmik tahlil, ko‘p mezonli reytinglash, ssenariy asosidagi dasturiy sinovlar va texnik
parametrlarni normallashtirish usullari qo‘llandi. Har bir vosita uchun bir xil topologiya, bir
xil trafik profili va bir xil hujum stsenariylari ishga tushirildi; natijalar birlashtirilgan
baholash jadvali orqali solishtiriladi.

Kalit so‘zlar: algoritmik tahlil, diskret-hodisaviy model, kechikish, ko‘p mezonli
baholash, resurs sarfi, xavfsizlik ssenariylari

Abstract: The diversity of Internet of Things device protocols, security scenarios,
and resource limits makes the choice of a simulation environment difficult. The purpose of
the study was to compare six simulation environments used in IoT network design by
algorithmic load, delay, model flexibility, support for security scenarios, and computing
resources. The assessment relied on algorithmic analysis, multi-criteria ranking,
scenario-based software tests, and normalization of technical parameters. The same
topology, the same traffic profile, and the same attack scenarios were launched for each tool;
the outcomes were compared through a consolidated evaluation table.

Keywords: algorithmic analysis, discrete-event model, delay, multi-criteria
evaluation, resource consumption, security scenarios

AnHoTauusi: PazHooOpa3zue  MPOTOKONOB, CIIEHapHeB  OE30IacCHOCTH |
OTpaHWYEHUH 10 pecypcaM y VYCTPOWCTB HHTEpHETAa BEHICH YCIOXKHSIET BBIOOP
CUMYISIIMOHHOW  cpenbl. Llenb  wuccnenmoBaHMst COCTOsUIa B CPaBHEHUHM — LIECTH
CUMYJISIIUOHHBIX OKPY)KCHWH, NPUMEHSEMbIX MpH MnpoektupoBanun loT-cereir, mo
AITOPUTMHYECKONW HArpyske, 3aJlep>KKe, THOKOCTH MOJAEIH, TMOJACPKKE CIIeHApHUEB
0e30macHOCTH ¥ BBIYHCIUTEIBHBIM  pecypcaMm. B oleHke  HCHONb30BaIHCh
AITOPUTMHYECKUI  aHanu3,  MHOTOKPUTEpUATbHOE  PAHXKUPOBAHUE,  CIEHApPHBIC
NPOTPaMMHBIC WCIIBITAHUS W HOPMaIHM3alds TEXHHUUYECKHUX IMapaMeTpoB. st Kakmoro
CpeICTBa 3alyCKallUCh OJMHAKOBAas TOMOJOTHS, OJWHAKOBBIA Tpodwib Tpaduka u
OJIMHAKOBBIC CIICHAPHH aTaK; pe3yJbTaThl COINOCTABISUIUCH Yepe3 CBOIHYIO TaOHILy
OLICHKH.

KiroueBbie cj10Ba: alrOpUTMHUYECKUAN aHAIN3, TUCKPETHO-COOBITHUIHAS MOJIEIb,
3aJiepKKa, MHOTOKpUTEpHaIbHasl OIIEHKA, PAcX0/l PECYpPCOB, CLIEHAPUH 0€30MacHOCTH

2025-yilda IoT qurilmalarining xilma-xil protokollari va xavfsizlik ssenariylari
simulyatsion vositalarni tanlashni bevosita dolzarb hisoblanadi. [1]. Heterogen tugunlar,
past quvvatli kanallar va hujum yuzasi bir muhitda baholanmasa, kechikish hamda
xavfsizlik tavakkali noto‘g‘ri baholanadi [2]. Shu sababli 6 ta simulyatorni 5 ta mezon
bo‘yicha qiyoslash zarurati yuzaga keladi.
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Mavjud tadqiqotlarda funksional moslik va energiya sarfi ko‘proq ko‘rilgan, ammo
xavfsizlik ssenariylari qgamrovi hamda kengayuvchanlik birgalikda yetarli tahlil gilinmagan
[4]. ToT muhitida paket uzatish kechikishi bilan hujum simulyatsiyasini birlashtirgan
baholash modeli ham kam uchraydi. Tadqiqot ob‘ekti — IoT tarmoqlarini ishlab chigishda
qo‘llaniladigan simulyatsion vositalar. Tadqiqot predmeti — ularning funksional mosligi,
resurs talabi, kechikish, xavfsizlik gamrovi va kengayuvchanlik mezonlari.

Tadqiqot maqsadi IoT simulyatorlarini axborot xavfsizligi talablari bilan uyg‘un
holda tagqoslash modelini ishlab chiqishdir. Vazifalar: 1) 6 vositaning texnik parametrlarini
ajratish; 2) 3 ssenariyni belgilash; 3) 5 mezonni normallashtirish; 4) reytingni hisoblash; 5)
PCA orqali mezonlar bog‘ligligini qisqartirish. Tezkor adabiyotlar sharhi va o‘lchamni
kamaytirish usuli qo‘llanadi; izolyatsiyalangan laboratoriya muhitida, ruxsatnoma asosida
sinov o‘tkaziladi.

Yangi jihat shundaki, xavfsizlik ssenariylari qamrovi indeksi PCA bilan
birlashtirilib, simulyator tanlovi uchun yagona reyting hosil qgilinadi [6]. Bu yondashuv
kriptografik algoritmlar, PKI va IDS/IPS sinovlarini bir mezonli baholashga yaqinlashtiradi
[7]. Nazariy ahamiyat simulyatsion vositalarni ko‘p mezonli xavfsizlik modeli bilan
bog‘lashda namoyon bo‘ladi [8]. Amaliy natijalar loyiha guruhlari va kiberxavfsizlik
bo‘yicha muhandislarga mos platformani tanlashda xizmat qiladi [9].

Heterogen IoT tugunlari, past quvvatli kanallar va hujum ssenariylari bir vaqtning
o‘zida modellashtirilganda, simulyatsion vositalar orasidagi farq keskinlashadi [2].
2024-yilda Cooja asosidagi tadqiqotlar xavfsizlik hodisalarini alohida sinash mumkinligini
ko‘rsatadi, biroq kechikish va xotira iste’moli birgalikda baholanmaydi [10]. Shu sababli,
oddiy trafik, yuklama ortishi va hujum simulyatsiyasi uchun yagona mezonlar majmuasi
yetarli emas; bu bo‘shliq paket yo‘qotilishi hamda CPU yuklamasini gamrab olmagan
oldingi yondashuvlarda saqlanib qolingan [5].

Tadqiqot ob’ekti — IoT tarmoglarini ishlab chigishda qo‘llaniladigan simulyatsion
platformalar. Tadqiqot predmeti — ularning kechikish, xotira, paket yo‘qotilishi, CPU
yuklamasi va xavfsizlik gamrovi bo‘yicha taqqoslama baholashidir [3].

Magsad 6 ta simulyatorni 3 ta test ssenariy va 5 ta mezon bo‘yicha ko‘p mezonli
reytinglashdan iborat. 1) tezkor adabiyotlar sharhi orqali vositalarning funksional mosligi
ajratiladi; 2) PCA yordamida mezonlar o‘lchami qisqartirildi; 3) ssenariylar uchun bir xil
kirish parametrlari belgilanadi; 4) xavfsizlik qamrovi indeksi hisoblanadi; 5) yakuniy
samaradorlik balli shakllantiriladi.

PCA bilan birga normallashtirilgan reyting modeli qo‘llanishi bu ishning
yangiligini tashkil etadi [4]. Natijada, xavfsizlik ssenariylari, resurs iste‘moli va kechikish
bir formulaviy maydonda bog‘landi; bu yondashuv simulyator tanlovini subyektivlikdan
chiqaradi [11]. Nazariy jihatdan, mezonlararo bog‘liglikning ixcham modeli boyitildi [6].
Amaliyotda loyiha guruhlari va kiberxavfsizlik muhandislari platformani hujum sinovi,
protokol qamrovi va resurs cheklovi bo‘yicha tanlay oladi [9].

Taklif etilgan reyting modeli oltita IoT simulyatsion vositani besh mezon bo‘yicha
bir xil kirish shartlarida solishtirdi [3]. Magsadli qidiruv strategiyasi 2020-2025 yillardagi
manbalarni qamrab oldi va xavfsizlik ssenariylari bo‘yicha qamrovni alohida mezon sifatida
ajratdi [2]. STRIDE tahdid modeli bo‘yicha hujum yuzasi maxfiylik, yaxlitlik va xizmat
ko‘rsatish uzluksizligi kesimida baholandi [7]. Shu yondashuv natijasida funksional moslik
bilan xavfsizlik qamrovi bir-biridan ajratildi va reytingda og‘irliklar chalkashib ketmadi [1].
Keyingi hisoblashlar aynan shu mezonlar to‘plamiga tayandi va platformalar orasidagi
fargni sonli ko‘rinishda berdi.
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I-Teorema. Agar 6 ta vosita uchun mezonlar bir xil kirish matritsasida
normallashtirilsa, u holda (2) va (2) formulalar bo‘yicha olingan reyting tartibi ssenariylar
almashganda ham saqlanadi.

Isboti. Normallashtirish har bir x; ni [3] oralig‘iga keltiradi, shuning uchun vaznlar
yig‘indisi reytingni bir xil masshtabda ushlab turadi. C[] qiymati 3 ta ssenariy bo‘yicha
aniqlangani uchun, uning o‘zgarishi faqat qamrov farqini aks ettiradi. 6 ning 2,8% dan
oshmaganligi sababli, E ning tartibi R tartibidan chetga chigmaydi. 2-jadval va 4-jadvaldagi
sonlar ushbu xulosani tasdiqlaydi, shu sababli teorema isbot etildi.
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Manba: muallif tomonidan tuzilgan

Yuqorida ko‘rsatilgan natijalar shuni anglatadiki, qamrov balli yuqori bo‘lgan
vositalar xavfsizlik ssenariylarini kengroq ushlaydi. Adabiyotda [3] NS-3 va OMNeT++
o‘rtasidagi funksional farqlar aynan shu ustunlikni izohlagan; mazkur tadqiqot ham buni
tasdigladi. Xalgaro sharhda [1] protokol xilma-xilligi simulyatsion moslashuvchanlikni
belgilashi qayd etilgan, shu bois qamrov balli amaliy tanlov mezoniga aylangan. Avvalgi
tahlilda [11] real vaqtli hujum aniqglash modeli resursga sezgir ekani ko‘rsatilgan; bu yerda
esa kengayuvchanlik ustunligi xavfsizlik sinovlarini barqarorlashtiradi. UMAP stres
o‘Ilchovi pasaygani sari tugunlararo masofa ixchamlanadi, bu esa xujumlarni aniqlash tizimi
uchun izchil topologik xarita beradi. PCA bo‘yicha tushuntirilgan dispersiya nisbati yuqori
bo‘lsa, mezonlar orasidagi ortiqcha takror kamayadi. T-SNE dagi KL og‘ishi esa lokal
go‘shnichilikni saqlashda foydali bo‘ldi. Biroq sinov muhiti faqat ruxsat etilgan
izolatsiyalangan laboratoriya tugunlarida tekshirildi, shuning uchun ochiq tarmoqdagi
shovqin va notekis trafik to‘liq qamrab olinmadi. Kelgusi bosqichda MITRE ATT&CK
asosidagi hujumlar va PKI bilan bog‘liq ssenariylar qo‘shilishi maqsadga muvofiq.

Oltita simulyator bo‘yicha ko‘p mezonli reyting IoT xavfsizlik ssenariylari,
kechikish va resurs sarfini bitta tanlov maydonida uyg‘unlashtirdi. Bu yondashuv heterogen
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tugunlar, past quvvatli kanal va hujum yuzalarini bir xil mezonlar bilan solishtirish imkonini
berdi.

Birinchi ilmiy hissa sifatida, xavfsizlik gamrovi, energiya samaradorligi va
algoritmik murakkablikni birlashtirgan tanlov modeli aniq shakllantirildi. Ikkinchi hissa esa,
STRIDE tahdid modeli asosida simulyatsion vositalarni baholash tartibi amaliy tanlov
goidalariga aylantirildi.

Loyiha guruhlari avval xavfsizlik ssenariysi qamrovini tekshirsin, so‘ng resurs
cheklovi bo‘yicha reytingni qo‘llasin. Muhandislar Cooja, NS-3 va OMNeT++ uchun bir xil
kirish parametrlari bilan benchmark to‘plamini yuritsin. Tizim arxitektorlari paket
yo‘qotilishi va CPU yuklamasini alohida cheklov sifatida belgilasin. Sinov muhiti
izolyatsiyalangan bo‘lib, ruxsatnoma asosida o‘tkazildi.

Navbatdagi bosqichda MITRE ATT&CK asosidagi hujumlar, PKI bog‘lanishlari va
avtomatlashtirilgan benchmark to‘plamining kengayishi birlashtirilishi lozim. Shu yo‘l bilan
simulyator tanlash metodikasi OAK talablari uchun yanada barqaror standartga aylantiriladi.
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